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POLITICA GESTION DE LA
INFORMACION
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1. Objetivo.

1.1. Objetivos especificos

e Estructurar y consolidar el plan de gerencia de la informacion que permita asegurar y
proteger la informacion contra el riesgo de divulgacion accidental o intencional,
modificacion, apropiacion indebida, uso inapropiado, daino o error en los componentes de
tecnologia informatica; a través de directrices, procedimientos, instructivos y manuales,
que garanticen la confidencialidad, integridad y disponibilidad de la informacion en los
procesos institucionales.

o Establecer mecanismos para desarrollar la Inteligencia de Negocios en Health Life IPS.

e Implementar mecanismos para verificar que la informacion capturada, procesada y
entregada sea de calidad, consistente con los requerimientos del negocio y del usuario
final.

e Desarrollar mecanismos y herramientas para propender por el buen uso de la informacion
en Health Life IPS

e Establecer lineamientos que permitan evaluar la utilidad de la informacion por parte del
usuario final

2. Alcance.

Esta Politica aplica a toda la IPS, esto incluye colaboradores, usuarios, pacientes,
familiares y personal externo que estén dentro y fuera de las instalaciones y hagan uso
de la informacion de Health Life IPS.

3. Definiciones.

e Autenticidad: busca asegurar la validez de la informacion en tiempo, forma y
distribucion. Asi mismo, se garantiza el origen de la informacién, validando el
emisor para evitar suplantacion de identidades.

e Auditabilidad: define que todos los eventos de un sistema deben poder ser
registrados para su control posterior.

e Bases de Datos: Es un conjunto de datos interrelacionados y un conjunto de
programas para acezarlos. Una recopilacion de datos estructurados y organizados
de una manera disciplinada para que el acceso a la informacion de interés sea
rapido.

o Brecha de seguridad: Deficiencia de alglin recurso informatico o telematico que
pone en riesgo los servicios de informacion o expone la informacién en si misma,
sea 0 no protegida por reserva legal.
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e Confiabilidad de la Informacion: Que la informacion generada sea adecuada para
sustentar la toma de decisiones y la ejecucion de las misiones y funciones.

e Confidencialidad: la informacion debe ser conocida exclusivamente por las
personas autorizadas, en el momento y forma prevista.

e Disponibilidad: la informacion debe estar accesible y ser utilizable por los usuarios
autorizados en todo momento, debiendo estar garantizada su propia persistencia
ante cualquier eventualidad.

e Usuario: Se considera usuario de los activos y recursos informaticos a toda persona
que tenga autorizado el acceso y utilice la informacion de la IPS o cualquier
elemento informatico bien sea a través de los sistemas de informacion o por
cualquier medio magnético y/o impreso.

o Integridad: La informacion tiene que ser completa, exacta y valida, siendo su
contenido el previsto de acuerdo con unos procesos predeterminados, autorizados
y controlados.

e Proteccion a la duplicacién: consiste en asegurar que una transaccion sélo se
realiza una vez, a menos que se especifique lo contrario. Impedir que se grabe una
transaccion para luego reproducirla, con el objeto de simular miiltiples peticiones
del mismo remitente original.

o Informacioén: Se refiere a toda comunicacion o representacion de conocimiento
como datos, en cualquier forma, con inclusion de formas textuales, numéricas,
graficas, cartograficas, narrativas o audiovisuales, y en cualquier medio, ya sea
magnético, en papel, en pantallas de computadoras, audiovisual u otro.

e Sistema de Informacion: Se refiere a un conjunto independiente de recursos de
informacion organizados para la recopilacion, procesamiento, mantenimiento,
transmision y difusion de informacion segln determinados procedimientos, tanto
automatizados como manuales.

e Tecnologia de la Informacion: Se refiere al hardware y software operado por el
organismo o tercero que procese informacion en su nombre, para llevar a cabo una
funcion propia, sin tener en cuenta la tecnologia utilizada, ya se trate de
computacion de datos, telecomunicaciones u otro tipo.

e Equipo de Telecomunicaciones: Todo dispositivo capaz de transmitir y/o recibir
senales digitales o analdgicas para comunicaciéon de voz, datos y video, ya sea
individualmente o de forma conjunta.

e Equipo de Computo: Dispositivo con la capacidad de aceptar y procesar informacion
en base a programas establecidos o instrucciones previas, teniendo la oportunidad
de conectarse a una red de equipos o computadoras para compartir datos y
recursos, entregando resultados mediante despliegues visuales, impresos o
audibles.

4. Principios.
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Health & Life IPS y todos sus colaboradores reconocen la importancia de la informacion
y los datos, centrando sus esfuerzos en brindar un buen proceso de seguridad y
clasificacion de la informacion, enmarca en los siguientes principios:

¢ Transparencia y confidencialidad de la informacion
e exactitud

e Seguridad y accesibilidad

e Oportunidad y precision

e Cumplimiento normativo

e Aprovechamiento de la tecnologia

5. Normatividad aplicable.

Ley 1581 de 2012, expedida por el congreso de la republica por la cual se dictan
disposiciones generales para la proteccion de datos personales.

Ley 1341 de 2009, expedida por el congreso de la reptiblica que define los principios
y conceptos sobre la sociedad de la informacion y la organizacion de las Tecnologias
de la Informacion y las Comunicaciones -TIC

Ley 594 de 2000, expedida por el congreso de la republica por medio de la cual se
dicta la Ley General de Archivos y se dictan otras disposiciones. El Congreso de
Colombia

Ley 527 de 1999, expedida por el congreso de la republica por medio de la cual se
define y reglamenta el acceso y uso de los mensajes de datos, del comercio electronico
y de las firmas digitales, y se establecen las entidades de certificacion y se dictan otras
disposiciones

Resolucion 1995 de 1999, expedida por el Ministerio de Salud Por la cual se establecen
normas para el manejo de la Historia Clinica

Resolucion 2082 de 2014: por la cual se dictan disposiciones para la operatividad del
sistema Unico de acreditacion en salud

I?ecreto 903 de 2014: Por el cual se dictan disposiciones en relacion con el Sistema
Unico de Acreditacion en Salud.
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Decreto 2573 de 2014, expedida por el Ministerio de Tecnologias de la Informacion y
las Comunicaciones, Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se
dictan otras disposiciones.

Ley 1266 de 200, expedida por el congreso de la republica Por la cual se dictan
las disposiciones generales del habeas data y se regula el manejo de la informacion
contenida en bases de datos personales, en especial la financiera, crediticia,
comercial, de servicios la proveniente de terceros paises y se dictan otras
disposiciones.

Sistema de Gestion de la Seguridad de la Informacion (Norma ISO 27001) ISO
27001:2013

6. Declaracion de la politica.

En Health Life IPS nos comprometemos a promover la informacion necesaria, completa,
oportuna y confiable que permita a los colaboradores, usuarios, pacientes, familiares
y personal externo su disponibilidad para la toma de decisiones basada en hechos y
datos , que contribuya en la prestacion de servicios de salud con calidad orientados a
la aplicacion de practicas seguras con trato digno, para la atencion del paciente y su
familia, desarrollando procedimientos y medidas de seguridad que garanticen su
confidencialidad.

7. Lineamientos de la politica.

e Realizar actividades de seguimiento y control para verificar la aplicacion de
normas y leyes que rige el proceso de informacion.

e Almacenar las evidencias y soportes que permitan demostrar los resultados
divulgados a través de los informes presentados.

e Aprovechar los diferentes medios de comunicacion e informacion para difundir
datos e informacion tantos usuarios, pacientes, familiares y personal externo
utilizando medios tecnologicos.

e Dar contestacion a los requerimientos de informacion solicitados desde las
diferentes dependias en los tiempos establecidos.

e Garantizar los procesos de backup y custodia de la informacion para velar por
tramite y almacenamiento de datos.
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¢ Implementar herramientas de seguridad de la informacion que permitan
garantizar la proteccion y almacenamiento de las diferentes bases de datos.

e Promover la gestion ética de informacion y la confidencialidad de los datos
derivados de la atencion a los usuarios.

¢ Disenar herramientas mediante la mineria de datos (Bl) que apoyen la toma de
decisiones.

8. Seguimiento y Evaluacion.

8.1. Implementacion de la politica de gerencia de la informacion.

No. de gerentes y directivos con conocimiento de la politica de gerencia de la informacién
Total de gerentes y directivos

8.2. Implementacion del procedimiento de mineria de datos.

No. de gerentes y directivos con conocimiento del procedimiento de mineria de datos

Total de gerentes y directivos

DRA. MARIANA RODRIGUEZ RODRIGUEZ
GERENTE HEALTH & LIFE IPS SAS

Dra. Mariana Rodriguez Rodriguez
Gerente Health & Life IPS

(=== === = === === = === === = == _= = = = == == = = ==
- ___________________ ___ ____________ _________________________________________________________________|
CODIGO: P-GI-01 VERSION: 2 FECHA: 5 mayo de 2022

ELABORO: JUAN HUMBERTO BELTRAN REVISO: JOHANA MARTINEZ APROBO: Dra. MARIANA RODRIGUEZ
CARGO: DIRECCION GESTION DE LA INFORMACION CARGO: DIRECCION NACIONAL CALIDAD CARGO: GERENTE GENERAL


https://sgi.almeraim.com/sgi/secciones/index.php?a=indicadores&option=seguimientoindicador&indicadorid=1310
https://sgi.almeraim.com/sgi/secciones/index.php?a=indicadores&option=seguimientoindicador&indicadorid=1310

